Handleiding
Inrichten Azure AD voor RAP
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1. Inleiding

Deze handleiding helpt je om het digitale kennissysteem RAP nog beter te gebruiken dan jij en je
collega’s nu al doen door gebruik te maken van Azure AD.

Je bent gewend om in te loggen met je RAP-account. Dit wordt al vergemakkelijkt door de IP-
herkenning waar RAP gebruik van maakt. Wanneer het uitgaande IP-adres, het adres waarmee je
internet bezoekt, van jouw organisatie bij ons bekend is dan kunnen medewerkers binnen de
organisatie zonder in te loggen direct gebruik maken van RAP. Dit noemen wij IP-herkenning. Dat
werkt zolang je RAP benadert met het IP-adres van je werk. Als je thuis bent, werk je soms ook met je
eigen IP-adres en kom je niet automatisch in RAP.

Met de nieuwste versie van RAP hebben we hier een oplossing voor. Het nieuwe medewerkersdeel
van RAP kun je namelijk koppelen aan het zakelijk account van de organisatie. Dit kan via Azure AD
(Active Directory) en is een Single Sign-On (SSO, eenmalige aanmelding) oplossing. Inloggen gaat met
SSO voor alle medewerkers in bijna alle gevallen automatisch en kan altijd met het zakelijke e-
mailadres met bijbehorend inlogproces. Daarmee behoort inloggen met IP-herkenning tot het
verleden.

Azure AD in een notendop

Azure Active Directory is door Microsoft ontwikkeld. Het is een identiteits-platform en biedt gebruikers
geauthentiseerde toegang tot applicaties. De medewerker klikt op een link naar RAP. Als de gebruiker
nog niet is ingelogd, verschijnt er een inlogscherm. Vervolgens start op de achtergrond het
authenticatieproces. RAP maakt verbinding met de Azure AD van de klant via het OpenlD connect
protocol om de rechten van de gebruiker te verifiéren. Als die in orde zijn, komt de medewerker
automatisch in RAP.

Handleiding voor ICT

Het inrichten van de Azure AD voor toegang tot RAP behoort in de regel tot de werkzaamheden van
de afdeling ICT en is in veel gevallen een routinematige activiteit die niet veel om het lijf heeft. Het is
daarom zaak om deze technisch georiénteerde handleiding naar jouw ICT-afdeling door te sturen. Zij
kunnen de omzetting inplannen. De huidige versie van RAP blijft ondertussen gewoon actief. De ICT-
afdeling kan bij vragen direct met ons contact opnemen.

Als de SSO is ingericht nemen we natuurlijk contact met jou als contactpersoon op om samen te kijken
of het automatisch inloggen juist werkt en om aanvullende informatie te verstrekken.

Vragen

Onderstaande handleiding, in de vorm van een stappenplan, helpt met het inrichten van de Azure AD-
koppeling. Bij vragen kan contact worden opgenomen met de afdeling RAP via rap@ijk.nl of 0492-50
66 60.


https://www.okta.com/nl/products/single-sign-on/
mailto:rap@ijk.nl

2. Stappenplan

Eenvoudig inloggen

RAP is een informatieve website over arbeidsvoorwaarden en bevat geen persoonlijke of gevoelige
informatie. Daarnaast is de SSO-koppeling voldoende beveiligd. Extra beveiliging met two-factor-
authentication (2FA) is daarom niet geadviseerd, omdat dit het gebruikersgemak kan beinvioeden.
Houd hiermee rekening bij de inrichting.

Stap 1. Open het Azure Active Directory venster

Het Azure Active directory venster kan eenvoudig geopend worden via onderstaande snelkoppeling.
Mocht deze snelkoppeling niet zichtbaar zijn, zoek er dan naar via de zoekbalk.

—
Create a Azure Active Quickstart Virtual App Services Storage SQL databases Azure Cosmos Kubernetes
resource Directory Center machines accounts DB services
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Home >
i Rapperdam | Overview - X
Azure Active Directory
“ = Add v 5:2’:3 IManage tenants What's new E‘ Preview features & Got feedback?
@ overview ~

. QOverview Maonitoring Tutorials
B2 Preview features

# Diagnose and solve problems

A Search your tenant

Manage

Basic information
Users

4 Groups Mame Rapperdam Users 12
8E External Identities Tenant ID 0 Groups .
4. Roles and administrators o

& Administrative units Primary domain rapperdam.onmicrosoft.com Applications

& Enterprise applications License Azure AD Free Devices 0
L8 Devices

[ e e e

Stap 2. HRM-groep aanmaken

RAP bestaat uit twee delen, één voor medewerkers en een één voor HRM’ers. Het medewerkersdeel
is vrij toegankelijk voor alle medewerkers.

Het HRM-deel dient alleen toegankelijk te zijn voor collega’s die taken hebben in het HRM-werkveld.
Dit zijn in de regel de collega’s van de afdeling HRM (o0.a. HRM-adviseurs, medewerkers personeels- en
salarisadministratie, beleidsadviseurs). Soms is het zo dat ook enkele collega’s van bijvoorbeeld de
afdeling financién toegang moeten krijgen. Mocht je twijfelen over wie tot deze HRM-doelgroep
behoort, neem contact op met je collega’s van HRM.



Het maken van een HRM-groep doe je als volgt:

Kies voor Group in het Add dropdown menu.

P Search resources, services, and docs (G+/) > 33 : kenzodus@gmail.com ;

Home
o Azure Active Directory | Overview X
Azure Active Directory
R <+ Add v & Manage tenants [j What's new %5 Preview features }ij Got feedback? Vv
PN
© Overview | %
il 1 Tutorial
Preview features s
; | Group [ |
A Diagnose and solve problems .
Enterprise application t
| Manage
App registration
‘ & Users
& Groups Name Users View
Tenant ID f8cdef31-a31e-4bda-93ed-5f571e91255a [y  Groups View
&, Roles and administrators
Primary domain Applications View
&  Administrative units
Devices View
i Enterprise applications License Azure AD Free View

Er verschijnt een volgend venster waarin je een nieuwe groep maakt.

P Search resources, services, and docs (G+/)

Home > Default Directory

New Group x

Group type * O

Security v

Group name * (O
| raphrm ‘

Group description ()
| rap hrm ‘

Membership type &

Owners

No owners selected

Members

No members selected

. Kies bij Group type voor Security
. Noteer ‘raphrm’ bij Group name
. Noteer ‘Rap hrm’ bij Group description

Druk op Create als alle velden volledig zijn ingevuld.

In het overzichtsvenster zie je dan dat de raphrm groep is aangemaakt.



— Microsoft Azure L Search resources, services, and docs (G+/) >, { 8 R oy IO MAILCO!
DEAULT DIRECTORY

22 Groups | All groups X

5% Newgroup ¥ Download groups ) Refresh i Columns ? Got feedbadk?
& AN groups

& Deleted

X Diagnose and so

search mode (@D Contains

Settings 1 group found
® Gene
o [0 wame: Object Id Group Type Membership Type emall
© ©xpiration
. [7] raphrm €d20783e-0853-4722-9425-247df5af 720 Security Assioned
© Naming policy .
Activity
groups

Bulk ration r

¢ >

Troubleshooting + Support

Stap 2a. Deelnemers toekennen aan de groep

Nadat de groep is aangemaakt, moeten de juiste deelnemers aan de groep worden toegewezen. Dit
kan door een groep of een individuele gebruiker toe te voegen. Deze stap legt uit hoe je deelnemers
toevoegt aan de raphrm groep.

Dynamische rechten

Het is verstandig om leden aan de ‘raphrm’ groep toe te wijzen doormiddel van lidmaatschap aan
een andere groep. Komt er in dat geval namelijk een nieuwe collega, die lid wordt van de groep die
recht heeft op het HRM-deel van RAP, dan krijgt deze ook automatisch toegang tot het HRM-deel
van RAP.

Ga in het linker menu naar Manage en klik op Groups.

= Microsoft Azure £ Search resources, services, and docs [G+/)

Home.

@ Default Directory | Overview

+ add ) Manage tenants (7] What's new 5 Preview features A7 Got feedback? ™
0 overview

B preview features Overview  Monitoring  Tutorials

K Diagnase and solve problems

Manage
Basic Information
& users

b External Identities

Tenant ID fecdeab-0075-48h7-9999-6bscsgazziba [y Groups
&, Roles and adminisirators
Primary domain ; Applications
B Administraiive urits Y rggvanmierlagmailonmicrosofi.com
. Devices
) Enterprise applications License Azure AD Free
# Dewces
Alerts

B app registrations

& Identity Governance g Upcoming TLS 1.
Please enable sus

.1 and 3DES deprecation
tfor TLS 1.2 on

B Appleation proxy atfarm) to avoid any senice

cliemsiapplicatios

impact.
Leam more

% Licenses

b Azure AD Connect My feed

& Custom domain names

b Mobility (MDM and MAM) . Rob van Mierlo J00  Secure Score for ldentity Azure AD Connect
an -d7dizeiseaz [y . g00% ¥ @not enabled

Secure score updates can take up to 48 hours. Sync has never run

¥ Feature hiahliahts




In het Groups overzichtsvenster zie je een overzicht van alle groepen die bekend zijn binnen Azure
AD. Selecteer nu de groep ‘raphrm’ waaraan je deelnemers wilt toekennen.

Druk in het linker menu op de knop Members. Druk in het Members venster dat verschijnt op de Add
members knop.

= Microsoft Azure P Search resources, services, and docs (G+/)

Home > Default Directory > Groups > gemeente

2a gemeente | Members X

O Refresh ) sulk operations == Columns &7 Got feedback?
-
O Overview

X Diagnose and solve problems Direct members  All members

Manage Search by name +g Add fiters
II! properties Name . Type Email User type

No members have been found

& Owners
&. Roles and admanistrators

& Administrative units

&

Group memberships
i applications

Licenses

Azure role assignments

Activity

Access reviews v

Het volgende Add members sub-venster verschijnt. Hier kun je deelnemers of groepen van
deelnemers toevoegen.

2 s o
|

22 9emeente | Members

|
Search
+ Add members O Retresh Y Bulk operations Columas -
O Overview
X Diagnose and solve problems Direct members  All members Jan Jansen
janjansen®
H by nam ‘o
Manage e3rch by name 7 Add fiers
1! Properties Name t. Type
& Members No members have been found
& Owners
» Selected items
& Roles and admurustrators
& Admmnistrative untts No tems selected

@ Group memberships
B Apphcations
‘ % Licenses

Azure role assignments

Activity

Gebruik het Search veld om naar de beoogde deelnemer of groep te zoeken.



Microsoft Azure /) Search resources, services, and docs (G+/)

Home » Default Directory > Groups > gemeente Add members X
2a gemeente | Members
Group
Search (O
« add members < Remove ) Refresh ‘p finance *

O overview
Y Diagnose and solve problems Direct members All members finance
Manage 0 Search by name i

Properties Name T Type
&8 Members No members have been found
&8 Owners
i Roles and administrators

Administrative units

Group memberships Selected items

Applications
Mo items selected
Licenses

Azure role assignments
Activity
I= Access reviews
Audit logs
2% Bulk operation results
Troubleshooting + Support

& New support request

Home > Default Directory > Groups > gemeente

£a gemeente | Members
Group

Add members < Remove () Refresh [ Bulk operations Columns

O overview

X Diagnose and solve problems Direct members Al members Jan Jansen

W janjansen@
Manage ‘/9 search by name +v Add filters Selected

il properties Name T Type

&
2 Members O . Jan Jansen User

Owners

ke

i Roles and administrators
M Administrative units
Group memberships Selected items

Applications Jan Jansen
janjansen@

Licenses

Azure role assignments

Activity
i= Access reviews
Audit logs

% Bulk operation results

Troubleshooting + Support

2 New support request

Druk op Select zodra de gekozen lijst van deelnemers naar wens is.

Let op: het duurt enige tijd totdat de deelnemer aan de groep is toegevoegd. Druk op de Refresh knop
om te verifiéren of de deelnemer daadwerkelijk is toegevoegd.



Stap 3. App registration aanmaken

Om ervoor te zorgen dat je organisatie en de RAP applicatie op een vertrouwde manier gegevens
kunnen uitwisselen, dien je een App registration aan te maken.

e Ga hiervoor in het linker menu naar App registrations. Het volgende venster verschijnt.

Microsoft Azure ~ Search resources, services, and docs (G+/)

Home > Rapperdam

Rapperdam | App registrations =

Azure Active Directory
“ = New registration @ Endpoints ﬁ Troubleshooting O Refresh  + Download [E2l Preview features ,O? Got feedback?
~

O overview

EZ Preview features

% Diagnose and solve problems ta provide technical support and security updates but we will no longer provide feature updates. Applications will need ta be upgraded to Microsaft
Authentication Library (MSAL) and Micrasoft Graph. Learn more

Manage

& Users All applications Owned applications  Deleted applications

£ Groups

§ S Start typing a display name to filter these results T add filters
8E External Identities

4. Roles and administrators
This account isn't listed as an owner of any applications in this directory.

& Administrative units
View all applications in the directory

% Enterprise applications

L8 Devices

App registrations

Identity Governance

£ Application proxy

e i o i o o i i e e

o Druk op de knop New registration. Het volgende venster verschijnt.

Microsoft Azure 2 Search resources, services, and docs (G+/)

Home > Rapperdam >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

voorbeeld_rap ~

Supported account types

Who can use this application or access this API?

@ Accounts in this organizational directory only (Rapperdam only - Single tenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

O Accounts in any organizational directory (&ny 2zure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user, Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web W | | https://ijkbZc.bZ cdogin.com/ijkbZc.onmicrosoft.com/oauthZ fauthresp

Register an app you're working on here, Integrate gallery apps and other apps from outside your organization by adding from Enterprize applications,

By proceeding, you agree to the Microsoft Platform Policies -7

e Noteer de naam ‘rap’

RAPPERDAM

x
@ Starting June 20th, 2020 we will ne longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure AD Graph, We will centinue




e Kies voor ‘accounts in this organisational directory only (Default Directory only- Single
tenant)

e Kies bij de Redirect URI sectie voor de optie Web

e Vul onderstaande URl in:

https://ijkb2c.b2clogin.com/ijkb2c.onmicrosoft.com/oauth2/authresp

e Druk op Register om de App registration vast te leggen.

Stap 4. Client secret aanmaken

Om communicatie tussen de RAP applicatie en de Azure Active Directory van je organisatie veilig te
laten verlopen, dien je een client secret aan te maken.

e Gain het linker menu naar Certificates & secrets. Onderstaand venster verschijnt.

Microsoft Azure 2 Search resources, services, and docs (G+/) :
1
: Home > Rapperdam > rapperdam 1
i . I
1 rapperdam | Certificates & secrets # - X
1 1
1 1
1
: | 7 search (Ctrl+/) | « &2 Got feedback? 1
1 = . A 1
T2 Branding & properties 1
1 Credentials enable confidential applications to identify themselves to the authentication service when receiving takens at a web addressable location (using 1
1 §) Authentication an HTTPS scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential. 1
1
1 I Certificates & secrets I :
I
Il Tok figurat x 1
g 1 Toxen comtiguration @ Application registration certificates, secrets and federated credentials can be found in the tabs below. I
I = aplpermissions :
1
I & Expose an APl . . I
1 Certificates (0) Client secrets {0) Feclerated credentials (0) 1
I 5 approles :
1 A secret string that the application uses to prove its identity when requesting a token. &lso can be referred to as application password. I
I & owners I
1
I 4. Roles and administrators | T~ Mew client secret :
1 Preview I
1 Description Expires Value O Secret ID I
I Manifest I
: MNo client secrets have been created for this application. 1
I Support + Troubleshooting 1
1
: /2 Troubleshooting 1
_ 1
: L New support request 1
N 1
I >3]

o Druk op New client secret om een nieuwe client secret aan te maken.

Het volgende sub-venster verschijnt.

10



Microsoft Azure £ Search resources, services, and docs (G+/)

RAPPERDAM

: Home > Rapperdam > rapperdam
1 .
1 rapperdam | Certificates & secrets = - X
1
1
1 |,’-7 Search (Ctrl+/) | « 47 Got feedback?
1
I = sranding & properties ~
1 Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using
1 Authentication an HTTPS scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential,
1
1 Certificates & secrets I
1 Tok figurati x
I oken configuration @ Application registration certificates, secrets and federated credentials can be found in the tabs below.
I = aplpermissions
1
[
: Expose an APl Certificates (0) Client secrets (0) Federated credentials (0)
1 App roles
1 A secret string that the application uses to prove its identity when requesting a token. &lso can be referred to as application password.
I s owners
1
I 4. Roles and administrators | T MNew client secret
1 Preview
1 Description Expires Value © Secret ID
I Manifest
: No client secrets have been created for this application.
I Support + Troubleshooting
: 2 Troubleshooting
: & New support request
v
I( >

i o o o o o -

o Noteer de naam ‘rap’ bij description.
o Geefin het Expires veld aan hoe lang deze secret geldig is. Een lange termijn zorgt voor minder
onderhoud.

e Druk op Add om de client secret definitief aan te maken.

Het navolgende venster geeft een overzicht.

Microsoft Azure £ Search resources, services, and docs (G+/)

RAPPERDAM

Home » Rapperdam > rapperdam

rapperdam | Certificates & secrets = X
|/"3 Search (Ctrl+/) | «© 27 Got feedback?
~
# Integration assistant
0 Got a second to give us some feedback? = *
Manage
= eranding & properties Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location

(using an HTTPS scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential.
3 Authentication

Certificates & secrets
Token configuration @ ~pplication registration certificates, secrets and federated credentials can be found in the tabs below,
-5 AP permissions

@ Expose an AP Certificates (0) Client secrets (1)  Federated credentials (0)

App roles A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

& Owners

New client secret
4. Roles and administrators |

Preview Description Expires Value @ Secret ID

Manifest rapperdam 7/21/2022 HEYTQ~w-wq2f8TAUPg3v.~4A5W... [}  e0ad10c3-9934-46a7-80c0-bafab ... [

Support + Troubleshooting
ﬂ Troubleshooting

.7.‘ MNew support request

*

L e e e e e e - - - - P 2

o Kopieer de Value en bewaar deze goed. Deze heb je later nog nodig.

11



Stap 5. Token configuratie

De app van jouw organisatie wisselt gegevens uit met de RAP via een token. Met deze stap wordt
vastgelegd welke gegevens uitgewisseld worden.

Kies in het linker menu voor Authentication. Het volgende venster verschijnt.

Microsoft Azure £ Search resources, services, and docs (G+/)

]
RAPPERDAM S0

Home > Rapperdam > rapperdam

3 rapperdam | Authentication = - X
|/’7 Search (Ctrl+/) | « Save Discard R'_" Got feedback?
~  Front-channel logout URL A

# Integration assistant
This is where we send a request to have the application clear the user's session data. This is required for single sign-out
to work correctly.

Manage

e.g. https://fexample.com/logout ve

= Branding & properties

Implicit grant and hybrid flows

Certificates & secrets Request a token directly from the authorization endpoint. If the application has a single-page architecture (SPA) and
doesn't use the authorization code flow, or if it invokes a web API via JavaScript, select both access tokens and 1D
1I! Token configuration tokens, For ASP.NET Core web apps and other web apps that use hybrid authentication, select only ID tokens. Learn

more about tokens.
- APl permissions

Select the tokens you would like to be issued by the authorization endpoint:
& Expose an AP|

D Access tokens (used for implicit flows)

LA I
AP roles I 1D tokens (used for implicit and hybrid flows)

b Owners

Supported account types

4. Roles and administrators |

Preview
Who can use this application or access this API?
Wl Manifest o X X
@ Accounts in this organizational directory only (Rapperdam only - Single tenant)
Support + Troubleshooting O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

£ Troubleshooting Help me decide...

Z New support request

e Navigeer naar de sectie Implicit grant and hybrid flows.

e Vink de optie ID tokens (used for implicit and hybrid flows) aan.

e laat alle andere opties onaangeroerd en druk op Save.

e Kies in het linker menu voor Token configuration. Het volgende venster verschijnt.

12



Microsoft Azure £ Search resources, services, and docs (G+/)

RAPPERDAM

Home > Rapperdam > rapperdam

1|# rapperdam | Token configuration = - X
| ]

|/’7 Search (Ctrl+/) | « A7 Got feedback?

~
# Integration assistant Optwonal claims

Manage Optional claims are used to configure additional information which is returned in one or more tokens. Learn more '

2 Branding & properties - Add optional claim |- Add groups claim

3 Authentication

Certificates & secrets

Claim Description Token type T. Optional settings

No results,

- APl permissions

L App roles
A Owners

4. Roles and administrators |
Preview

Wl Manifest

Support + Troubleshooting

V. Troubleshooting

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
: @ Expose an AP|
1
1
1
1
1
1
1
1
1
1
1
1
1
1
I 2 nNew support request
i<

o Druk op Add optional claim om extra claims toe te voegen.

e Kies als Token type voor de optie ID, om ervoor te zorgen dat een ID token wordt uitgewisseld
met de RAP. Zodra je optie hebt gekozen, verschijnen een aantal optionele claims die je mee
moet geven met het token.

e Vink de claims email, family_name, given_name aan.

e Druk op Add om de gekozen claims vast te leggen.

Microsoft Azure A& Search resources, servic
RAPPERDAM S0

Home > Rapperdam > rapperdam Add 0pti0na| Claim X
I|! rapperdam | Token configuration =
|}

Once a token type is selected, you may choose from a list of available optional claims.

|f) Search (Ctrl+/) | « a7 Got feedback?

~
#" Integration assistant Optional claims *Token type

i X i i Access and ID tokens are used by applications for authentication. Learn more
Optional claims are used to configure additional infor

2 New support request . Add

S —

I
J
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
Manage 1
: g ® o 1
I = eranding & properties = Add optional claim - Add groups claim O Access :
1
I 3 authentication O SAML :
1
1 Certificates & secrets ] - I
Claim T D 1 . -
1 am escription [m] claim + Description :
I . .
I {I' Token configuration Mo results. ~l
: D acct User's account status in tenant 1
-5 AP permissions
: D auth_time Time when the user last authenticated; See OpenID Co... :
@ Expose an AP|
1 P X . 1
- D ctry User's country/region 1
: FL App roles - . q i 1
1 = email The addressable email for this user, if the user has one 1
I A& Owners 1
family_name Provides the last name, surname, or family name of the... 1
1 4. Roles and administrators | 1
: Preview D fwd IP address 1
. 1
: Wl Manifest given_name Provides the first or "given" name of the user, as set o... 1
1
: Support + Troubleshooting D in_corp Signals if the client is logging in from the corporate ne... 1
1
: ﬁ Troubleshooting /_\ ipaddr The IP address the client logged in from A |
1 1
1 1
1 1
1

13



e Waarschijnlijk krijg je nu de vraag voorgelegd om de Microsoft Graph email en profile
permission toe te voegen. Dit is nodig om de ingestelde claims toe te voegen aan het token,
vink de optie aan en druk vervolgens op Add.

Microsoft Azure £ Search resources, services, and docs (G+/)

RAPPERDAM

1 ]
: Home > Rapperdam > rapperdam Add Optlonal Clalm X :
1 !|! rapperdam | Token configuration » :
| . |
1 Some of these claims (email, family_name, given_name) require Openld Connect scopes J
: | O Search (Ctrl+) | « &7 Got feedback? to be configured through the APl permissions page or by checking the box below. Learn :
I maore i
~
I #" Integration assistant Optional claims :
1 Turn on the Microsoft Graph email, profile permission (required for claims to appear in 1
I Optional claims are used to configure additional infor token).
I Manage ]
1 ]
I = sranding & properties = Add optional claim  —+ Add groups claim Add :
1
I 3 Authentication LS SAME i
1
1 Certificates & secrets . ‘o 1
cl T D ti
: aim escription E Claim T Description :
i Token configuration No results. al
D acct User's account status in tenant
I = ap permissions :
1 D auth_time Time when the user last authenticated: See OpenlD Co..
I' @ exposeanap :
I D ctry User's country/region 1
I App roles i
: ermnail The addressable email for this user, if the user has one 1
A Owners
1
1 family_name Provides the last name, surname, or family name of the.. 1
: 4. Roles and administrators | I
I Preview 7 fwd IP address 1
. 1
: Wl Manifest given_name Provides the first or "given" name of the user, as set o... 1
1
: Support + Troubleshogting D in_corp Signals if the client is logging in from the corporate ne... :
1
1 ﬁ Troubleshooting /_‘ ipaddr The IP address the client logged in from v :
1
I 2 Newsupport request i Add :
1 v 1
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Stap 6. Stuur gegevens naar lJK

Om de Azure AD koppeling te kunnen leggen, hebben wij de gegevens uit onderstaande tabel nodig.
Deze kun je mailen aan rap@ijk.nl. Gebruik hiervoor het aangeleverde formulier. In het opmerkingen
veld staat uitgelegd hoe je aan deze gegevens komt.

Heb je de bestaande SSO-koppeling alleen uitgebreid met de HRM-groep?
In dat geval is enkel het sturen van de exacte gekozen naam van het veld ‘Group name’ voldoende.
Zie Stap 2 HRM-groep aanmaken .

Wat Voorbeeld Opmerkingen

Metadata https://login.microsoftonline.com/fe3cdc4b-0075- Zie Stap 6.1. OpenID
48b7-9999-6b5c58a221ba/v2.0/.well- connect metadata
known/openid-configuration document url kopiéren

Client id 96631a2e-23d4-4069-9713-dba83eb5efad Zie Stap 6.2. Client id

kopiéren

Client secret id

7f682c21-b1db-4a22-87e1-5a96634c8ecb

Zie Stap 6.3 Client
secret id en value

kopiéren

Client secret

NV27Q~ZL6bl5-PePD4VQsdQjsPo~214CdOyra

HRM-groep

raphrm

Zie Stap 2 HRM-groep
aanmaken. Stuur de
exacte gekozen naam
van het veld ‘Group
name’.

Domeinen

gemeenterapperdam.nl; bsrapperdammetje.nl;
rapperdamcollege.nl; hogeschoolrapperdam.nl;
waterschaprapperdam.nl; vrrapperdam.nl

De domeinen waarvoor
de SSO moet werken
met bijbehorende e-
mailadressen.

Je hebt hiervoor een apart invulformulier ontvangen.

Stap 6.1. OpenlD connect metadata document url kopiéren

Ga in het overview venster van je Azure AD tenant en druk vervolgens op de Endpoints knop.
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Microsoft Azure £ search resources, services, and docs (G+/)

RAPPERDAM
1

| Home > Rapperdam >

1

| =3 rapperdam # - X
1=

1

: |,’7 Search (Ctrl+/) | « [ Delete [#:] preview features

I ~

1 8 overview

I /\ Essentials

I % Quickstart

1 Display name Client credentials

I # Integration assistant rapperdam 0 certificate, 1 secret

1

1 Application (client) ID Redirect URIs

| Manage 1789bf49-eael-4dsh-boce-bat2sh723728 1 web, 0 spa, 0 public client

1 . . . .

1 B2 eranding & properties Object ID Application ID URI

1 eeb3601e-7770-4174-b738-bafg1b841584 Add an Application 1D URI

1 -:’) Authentication

I Directory (tenant) ID Managed application in local directory

I Certificates & secrets 782d69b6-5829-4421-ab1f-b7311f2053¢5 rapperdam

1 Il Token configuration Supported account types

: ! My organization only

| ¥ APIpermissions

I & Expose an AP| o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure AD Graph.
I P We will continue to provide technical support and security updates but we will no longer provide feature updates, Applications will need to be
: App roles upgraded to Micrasoft Authentication Library (MSAL) and Microsoft Graph, Learn mare

1

| 48 Owners X

1 Get Started  Documentation

| 4. Roles and administrators | —

1 Preview

I . I . . . .

] M vaniest Build your application with the Microsoft identity platform

1 .

| Support + Troubleshooting The Microsoft identity platform is an authentication service, open-source libraries, and application

1 N mananemant tanls Van ran craate madern_standards-hazer aithenticatinn saliutinns acress and

Het volgende Endpoints sub-venster verschijnt. Kopiéer de url van het OpenlD Connect metadata
document door op het copy knopje te drukken.

Stap 6.2. Client id kopiéren

Ga in het linker menu naar Overview.
Kopieer de client id door op het Application (client) ID copy knopje te drukken.

I Home > Rapperdam > 1
1 1
I =2 rapperdam = - X
1y 1
1 1
1 - 1
1 | 2 Search (Ctrl+/) | « 5] Delete @ Endpoints  [#] Preview features 1
1 1
~ -~
I B overview 1
I ~ Essentials 1
I & Quickstart 1
1 Display name Client credentials 1
: #  Integration assistant rapperdam 0 certificate, 1 secret :
1 Application (client) ID Redirect URIs 1
| Manage 1789bf49-eae1-4d5b-b9c6-ba025b723723 1 web, 0 spa, 0 public client 1
1 1
| = eranding & properties Object ID Application 1D URI 1
1 5 eeb3601e-7770-4174-b738-baf61b841584 Add an Application 1D URI 1
2) Authentication
: Directory (tenant) ID Managed application in local directory :
1 Certificates & secrets 782d69b6-5829-4421-ab1f-b7311f2053c3 rapperdam 1
: ' Token configuration Supported account types 1
I ! My organization only :
| APl permissions 1
*
I & Expose an AP| o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure AD Graph. I
I P We will cantinue to pravide technical support and security updates but we will no langer pravide feature updates, Applications will need to be 1
1 upgraded te Microsoft Authentication Library (MSAL) and Microsoft Graph, Learn mare 1
1 % Approles 1
1 1
1 & Owners 1
1 Get Started  Documentation 1
| 4. Roles and administrators | - 1
1 Preview ]
I . T . . . . 1
| et Build your application with the Microsoft identity platform :
1 : 1
| Support + Troubleshooting The Microsoft identity platform is an authentication service, open-source libraries, and application 1
1 ~ mananement taals ¥ai can create madarn standards-hased authentication solitinns arcess and M

L e e e e e e e e e e e o e e e e m e ————————]
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Stap 6.3 Client secret id en value kopiéren
Ga in het linker menu naar Certificates & secrets.
Kopieer de Value van de client secret door op het copy knopje te drukken.

Kopieer de Secret ID van de client secret door op het copy knopje te drukken.

Microsoft Azure £ Search resources, services, and docs (G+/)

Home > Rapperdam > rapperdam

rapperdam | Certificates & secrets & - X

|/'-7 Search (Ctrl+/) | @ 27 Got feedback?

s ~
B Overview

&4 Quickstart @ Got asecond to give us some feedback? =

# Integration assistant
Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location
Manage (using an HTTPS scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential.

& Branding & properties

x

D Authentication @ Application registration certificates, secrets and federated credentials can be faund in the tabs below.

Certificates & secrets
I
1! Token configuration Certificates (0) Client secrets (1)  Federated credentials (0)
-2 APl permissions . . . . .

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

& Expose an API
i App roles T Mew client secret
24 Owners Description Expires Value O Secret ID
4. Roles and administrators | rapperdam 7/21/2022 6Ds7Q~KiLosujyrlUOliopxke3sxy-.. [ Ofedsbad-3528-45d9-91be-85¢cc6... [ | 1]

Preview
i Manifest
Support + Troubleshooting

v
L L o o a5

Stap 7. Ontvang de juiste nieuwe URL voor RAP

Wij controleren de gegevens en nemen deze op in ons systeem. Vervolgens mailen wij jou en onze
contactpersoon van RAP de juiste nieuwe URL voor het gebruik van het nieuwe medewerker deel van
RAP, dat gebruik maakt van de juist gemaakte Azure AD-koppeling.

Gebruik deze URL op de plaatsen waar de collega’s naar RAP worden verwezen. In de regel is dit het
intranet en het Employee Self Service Portal. Mocht je vragen hebben over de juiste plaats voor de
verwijzingen, neem contact met ons op.

3. Vragen/opmerkingen of suggesties

Bij alle vragen over het inrichten van de Azure AD-koppeling kan contact worden opgenomen met de
afdeling RAP via rap@ijk.nl of 0492-50 66 60.
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